PREFEITURA MUNICIPAL DE POTIM

“TERRA DO ARTESANATO”

DECRETO N° 1544/2020 DE 29 DE JUNHO DE 2020.

EMENTA: “Normatiza os procedimentos e critérios para uso
e seguranca dos equipamentos de informatica e banco de

dados da Prefeitura Municipal”.

ERICA SOLER SANTOS DE OLIVEIRA, Prefeita Municipal de Potim, Estado de
Séo Paulo, no exercicio de suas atribuicbes legais e;

CONSIDERANDO a necessidade de disciplinar, padronizar e implementar
procedimentos basicos quanto ao uso apropriado dos recursos de computacgéo e redes, bem como a
protecéo, privacidade e seguranca dos ativos, as condigdes de acesso, utilizagio, responsabilidades,
uso apropriado, armazenamento e seguranga dos recursos computacionais e banco de dados no
ambito da Administragdo Publica Municipal de Potim;

CONSIDERANDO a necessidade de implementar as politicas de planejamento,
execucdo e orientagdo normativa dos recursos tecnolégicos da Informagdo no ambito da
Administragéo Pablica Municipal;

DECRETA

Art. 1°. Este Decreto tem por finalidade normatizar as condices de acesso,
utilizacdo, responsabilidade, uso apropriado, armazenamento e seguranga dos recursos
computacionais e bancos de dados da Prefeitura Municipal de Potim e, também, visa & protegéo dos
ativos de informacéo, baseada nos trés pilares da integridade, confidencialidade e disponibilidade, de

acordo com as Normas Brasileiras Sobre Seguranga da Informacéao.

Art. 2° Todos os recursos computacionais da Prefeitura de Potim tém por
finalidade Unica e exclusiva de servir aos usuarios autorizados na realizacdo de atividades
profissionais e relacionados estritamente com os servicos de interesse da Administragso, sendo
expressamente vedado o uso para fins particulares.

Art. 3° Para fins deste Decreto, considerar-se-ao as seguintes definiges:

I. Secéo de Tecnologia da Informacéo (STI): unidade executiva da Prefeitura de Potim, responsavel
pelo planejamento, coordenacgéo, organizagdo, controle e supervisdo dos recursos computacionais
da Prefeitura. AD)
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Il. Recursos Computacionais: séo todos os equipamentos, instalagdes, programas de computador e
banco de dados, direta ou indiretamente administrados e operados pela Segdo de Tecnologia da
Informagéo (STI), para armazenar, processar, transmitir e disseminar informacées de interesse da
Prefeitura, entre eles:

a) computadores e terminais de qualquer espécie, incluindo acessoérios;
b) impressoras e scanners de qualquer espécie;

c) servidores de ativos, de impresséo, de correio eletrénico e Web;

d) modems, roteadores, hsbs/switchs e afins;

e) sistemas operacionais e aplicativos;

f) sistemas da intranet, internet e correio eletrénico:

g) softwares adquiridos ou desenvolvidos pela STI;

h) banco de dados ou documentos residentes em discos, fitas e outros meios;
i) salas de computadores, laboratérios, escritérios e mobiliarios especificos:
j) site ou home page da Prefeitura de Potim;

i) manuais técnicos;

i) redes lan, man, wan, wireless e afins.

lll. Material de Consumo em Informatica: materiais utilizados, direta ou indiretamente, para
armazenar, processar, transmitir e disseminar informagdes nas areas de informatica, tais como:
formularios continuos, discos, pen drive, tonner, CD-R/W, DVD-R/W etc.

IV. Usuario Autorizado: é toda pessoa fisica ou juridica que se utiliza de quaisquer recursos
computacionais da Prefeitura de Potim, de forma autorizada pela STI, podendo ser membro (servidor

do quadro permanente ou temporario, comissionado ou & disposicéo), estagiario ou prestadores de
Servigos.

Art. 4°. Dos direitos dos usuarios autorizados:

|. Fazer uso dos recursos computacionais da Administragdo para a realizagdo de atividades
profissionais relacionadas aos servigos de interesse da Prefeitura.

ABDIAD
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Il. Ter conta de acesso & rede de computadores e aplicativos mediante a liberacéo da senha pela
STI.

lll. Ter conta de acesso ao correio eletrénico mediante liberagdo de senha pela STI, quando for o
caso.

IV. Acessar a intranet e a internet.
V. Ter privacidade das informagdes na sua area de armazenamento.
VI. Solicitar suporte técnico da STI.
Art. 5°. Das obrigagdes dos usuarios autorizados:
|. Zelar pela integridade e seguranca dos equipamentos e pelas informac6es processadas e
armazenadas nos recursos computacionais sob sua responsabilidade e uso.

| Utilizar os recursos computacionais exclusivamente para os servigos da Administragéo.

Il Zelar pelo sigilo e seguranga de sua senha de acesso a rede e aplicativos, que & de uso individual
e intransferivel, ndo podendo ser compartilhada com terceiros.

l1l. Manter sigilo, integridade, seguranca e disponibilidade de todos os dados a que tiverem acesso.
IV.Controlar o acesso fisico aos equipamentos sob sua responsabilidade.

V. Fazer uso racional de matéria de consumo e expediente da Administragdo, combatendo
desperdicios em todas as suas formas.

VI.Respeitar e seguir as normas e procedimentos definidos pela STI.

Art. 6°. Fica expressamente proibido aos usuarios:

I Utilizar os recursos computacionais e materiais de consumo da Administragdo para trabalhos

particulares ou organizagbes que n&o tenham relacdo com a Prefeitura:

Il. Remover, transferir, emprestar, modificar ou proceder qualquer alteracdo na caracteristica fisicas
ou técnicas dos equipamentos, sem a prévia autorizagdo da STI;

Ill. Compartilhar com terceiros sua conta de acesso a rede, senha e outros tipos de modernizagéo de

uso individual e intransferivel. AOMD
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IV. Executar ou configurar os recursos computacionais com a intengao de facilitar o acesso a usuarios
ndo autorizados.

V. Criar  ou propagar  virus, danificar  equipamentos, servicos e  arquivos.
Obter acesso n&o autorizado aos sistemas.

VI.Copiar, transferir ou emprestar software para finalidade ou pessoa estranha aos servicos da

Prefeitura.

VI, Destruir ou estragar intencionalmente equipamentos, software ou dados pertencente a
Prefeitura.

VIIl.  Violar os sistemas de seguranga dos recursos computacionais como identificacdo de

usuarios, senhas de acesso, fechaduras automaticas ou sistemas antivirus.

IX.Usar, instalar, executar, copiar ou armazenar aplicativos, programas ou qualquer outro material
que nao estejam devidamente licenciados pela Administragdo.
Xl. Usar a internet para a exibigio, veiculagdo ou armazenamento voluntario de paginas com
contetdo pornografico, eréticos, jogos de qualquer espécie, comercial, politico partidario, ofensivo
ao decoro pessoal e ao principio de urbanidade e que provoquem sobrecarga no sistema;

XII. Utilizar o correio eletrénico para uso particular ou para distribuicao voluntaria de mensagens nao
desejadas como correntes de cartas, circulares, manifestos politicos e de contetdo pornografico
ou erético, bem como as que sejam ofensivas a honra e a dignidade da Administragao, autoridades
e pessoas.

XlIl. Remover, copiar, emprestar, ceder ou divulgar documento confidencial e sigiloso, bem como lista

de enderecos de usuarios e informacées de banco dados de propriedade da Administragao.

XIV. Utilizar os recursos computacionais para constranger, assediar, ofender, caluniar ou ameacar
qualquer pessoa ou instituigdo.

Art. 7°. A autorizag&o para utilizar os recursos computacionais da Administragdo é
facultada ao servidor do quadro permanente ou temporario, comissionado ou a disposicdo, estagiario
ou prestador de servico, mediante a abertura de conta junto a STl e assinatura do Termo de
Responsabilidade, conforme disposto no Anexo | deste Decreto, no qual declara conhecer e cumprir
as normas vigentes.

Art. 8°. Todos os usuérios autorizados e administradores da Area de Tecnologia e
Informagé&o, tem o dever de denunciar ao Secretario de Administragio ou ao Diretor do Departamento
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de Tecnologia da Informagéo, qualquer tentativa de acesso nao autorizado, uso indevido ou qualquer
ocorréncia que evidencie desrespeito a este Decreto, devendo tomar imediatamente as providéncias
necessarias que estiverem ao seu alcance, para garantir a seguranca, integridade, confidencialidade,
disponibilidade e conservagao dos recursos computacionais da Administragéo.

Art. 9°. A violagdo das normas descritas neste Decreto, constitui infragéo
disciplinar.

§ 1°. Caso as infragbes as normas deste Decreto impliguem também em falta
disciplinar, serédo aplicados, no que couber, os dispositivos da Consolidacio das Leis do Trabalho
(CLT), Regime Juridico dos Servidores Publicos (Lei n® 079/2019) e demais normas aplicaveis.

§ 2°. As sangdes impostas no paragrafo anterior, ndo isentam o responsavel de
responder por eventuais agdes penais se 0 caso envolver ocorréncia considerada crime ou
contravengao penal, nos termos da legislacdo aplicavel.

Art. 10. Este Decreto entra em vigor na data de sua publicag3o.

REGISTRE-SE, PUBLIQUE-SE, AFIXE-SE E CUMPRA-SE.

Prefeitura Municipal de Potim, aos 29 de junho de 2020.

A 3 s ey
ERICA SOLER SANTOS DE OLIVEIRA
Prefeita Municipal

Nétula: Texto de lei publicado na Secretaria de Administragdo em consonancia com a Lei Organica do Municipio de/R
art. 87, em 29 de junho de 2020.
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Secretaria de Administragio

>
Heloisa Helena Leite
Copordenadoya de Expediente
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